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Introducéo

Qual é a maior ameaca a seguranca
dosbens de uma empresa ?

[ PESSC;AS(*) ] [ PROCESSOS ] [TECNOILOGIA]

(*) Também conhecido como “o elo mais fraco”
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Introducéo

Hackers fazem uso de problemas de seguranca. Engenheiros
Sociais tiram vantagem de problemas na natureza humana.

VISAG EQUIVOGABA

1. Achar que néo vai ocorrer com voceé.

2. Questionar a importancia do fator humano.
3. Acreditar que atecnologia € uma panacéia.

VISAO CORRETA

1. Agir preventivamente. Caso ocorra a abordagem de
algum Engenheiro Social, detectar e ndo permitir o
acesso a informagdes.

2. Inserir estratégias de seguranca social como parte da
defesa em profundidade.




O que vem a ser Engenharia Social?

O que vem a ser Engenharia Social?

da Engenharia Social.

haria social usaa influénciae apersuasdo para engarar as pessoas
ce-las de que 0 engenheiro socil é alguémque na verdade ele rdo
0 resultado, 0 engenheiro socil pode apro\eitar-se das pessoas
eras informagdes com ou sem o uso da tecnologi.
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Como age o Engenheiro Social.
2}: Um mégico inescrupuloso que faz vocé olhar a sua méo esquerda
enquanto com a mdo direita rouba seus segredos.

tagues mais sofisticados e com maior chance
I 0 SUCESSO.

Engenheiro Social consegue obter de uma pessoa
a normal mente ndo faria para um estranho.
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Simplesmente pedindo
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O que vem a ser Engenharia Social?

O gue vem a ser Engenharia Social?

Principais Ataques

® Simplesmente e me ajudar?”
ﬂ Pedindo u conseguindo logar...”

“Posso ajudar?”

2@ Criando a confianca “Vocé ganhou um sensacional...”

8@ Sites Falsos e Scammers
Anexos Perigosos Joinners (Keyloggers e Trojans)
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O que vem a ser Engenharia Social?

O que vem a ser Engenharia Social?

Sites falsos e anexos perigoso

Caracteristicas da Natureza Humana

Consisténcia

Validagao As pessoas tendem a cooperar quando
social isso parece estar de acordo com aquilo
que as outras pessoas estdo fazendo

essuposto de que ninguém
scumprir algo que havia
prometido

B A cooperacao surge na medida em que
se acredita que um determinado recurso
estara disponivel por pouco tempo ou
estd em falta

O que vem a ser Engenharia Social?

Quem é o Engenheiro Social?

Caracteristicas da Natureza Humana

sl Sendo gentil, uma pessoa acredita que
estara fazendo amigos

Iguém acredita que esta
um superior, ndo costuma
stionar os pedidos

Reciprocidade Uma pessoa pode ser manipulada de
forma a acreditar que alguém esta Ihe
fazendo um favor, e desta forma ira
procurar retribuir

Vinganca
Curiosidade
Guerra

Politica
Divertimento
Reconhecimento

ACessO0 a recursos
Busca de vantagens




Quem é o Engenheiro Social?

Aptidbes Pessoais

Como se proteger?

Identificando os sinais de um atague
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@a -cias negativas em caso de ndo atividade

Como se proteger?

Fatores gque deixam as empresas mais vulneraveis

Como se proteger?
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3” 0 paradeiro dos empregados
sagens de correio de voz e email
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Fespondendo a uma soliceacio de imfosmacSes

Consideracdes Finais

mum como Vitima.

o

Social e a Justica Brasileira

bate a Engenharia Social.

Respondendo a uma solicitagio de informacdes

Solicsta informacSes
sobare .

Detalhes
do guadro
organizacionzl

confidenciais ou
particulares

Reflexdes

s estimado do que a informacgao, mais
a informacao e nada deve ser mais

o trabalho de coleta de informacdes”.
Zu, in A Arte aa Guerra

a

oisas sdo infinitas: o universo e a
na, € eu nao tenho certeza sobre o
eiro”. Albert Einstein
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